ALDI Einkauf GmbH & Co. oHG — Essen
Bezpieczna komunikacja za pomoca poczty elektronicznej

Przedmowa

Poczta elektroniczna jest jednym z najczesciej stosowanych $rodkow
komunikacji stuzacych do wymiany informacji w szczegoélnosci w
firmach.

Roéwniez ALDI Nord kontaktuje sie ze swoimi partnerami biznesowymi za
pomoca poczty elektroniczne;.

Informacje wymieniane za pomoca wiadomosci e-mail sa najczescie]
poufne, dlatego musza podlega¢ szczegdlnej ochronie przed
nieuprawnionym dostepem i ingerencja w ich tres¢. Bez odrebnego
zabezpieczenia transmisja danych pomiedzy nadawca a odbiorca
odbywajagca sie za pomoca Internetu jest catkowicie niechroniona, a
zabezpieczenie przed wyciekiem danych poréownywalne z wystaniem
wiadomosci pocztowka.

W celu zapewnienia skutecznej ochrony korespondencji elektronicznej
niezbedne jest wdrozenie dodatkowych dziatan zabezpieczajacych.

W celu zachowania poufnosci informacji zawartych w przesytanych e-
mailach grupa ALDI Nord stosuje standardowa metode szyfrowania
wiadomosci.

Niniejsza instrukcja dostarcza wskazoéwek jak zapewni¢ bezpieczna
komunikacje droga elektroniczna.

Ponizej wyjasnione zostaty istotne pojecia dotyczace szyfrowania
wiadomosci e-mail oraz przedstawiono podstawowe kroki konfiguracji i
ustawienia bezpiecznego systemu komunikacyjnego.

Nastepnie przedstawione zostaty dwa warianty wysytania szyfrowanych
wiadomosci. Do dokumentéw zostata dotgczona rowniez krétka
instrukcja.

W przypadku pytan dotyczacych wdrazanych przez firme rozwigzan co
do szyfrowania wiadomosci, nalezy zwrdéci¢ sie do odpowiedniej osoby
kontaktowej ds. technicznych.
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Szyfrowanie

W celu zachowania poufnosci komunikacji poczty elektronicznej, wiadomosci e-
mail muszg by¢ zaszyfrowane.

Niezbedne informacje potrzebne do szyfrowania i odszyfrowania poczty
elektronicznej zawarte sg w tak zwanym certyfikacie wraz z kluczem publicznym
do szyfrowania (dla wszystkich stron prowadzacych korespondencje) oraz
prywatnym kluczem do odszyfrowania (tylko dla wtasciciela). Tak wiec zanim
bedzie mogta nastapi¢ bezpieczna wymiana informacji w formie zaszyfrowanej
wiadomosci e-mail, obydwaj partnerzy musza dysponowacé publicznym kluczem
swojego rozmaowcy.

Publiczne i prywatne klucze

Podpisy

Certyfikat sktada sie z dwoch czesci: publicznego i prywatnego klucza.

Prywatny klucz jest stosowany do podpisywania i odszyfrowywania poczty
elektronicznej a jego ujawnianie jest zabronione.

Publiczny klucz musi by¢ udostepniony odbiorcy wiadomosci, aby ten mogt
zweryfikowaé podpis wiadomosci e-mail oraz wystaé zaszyfrowana wiadomos$é
e-mail do wtasciciela prywatnego klucza.

Przed pierwszym zaszyfrowaniem wiadomosci e-mail nadawca musi otrzymac
od odbiorcy jego publiczny klucz bedacy czescig certyfikatu. Wymiana ta
nastepuje z reguty poprzez wysytke sygnowanego podpisem e-maila, z ktérego
odbiorca pobiera publiczny klucz. Dopiero woéwczas nadawca moze szyfrowac
wiadomos$c¢ za pomoca publicznego klucza odbiorcy.

Po otrzymaniu zaszyfrowanej wiadomosci odbiorca moze odszyfrowac ja
uzywajac swojego prywatnego klucza. Procesy te sa przeprowadzane
automatycznie i wykonywane w tle przez wiekszo$é programow pocztowych.

Aby program pocztowy automatycznie rozpoznat zaufany adres poczty
elektronicznej, potrzebny jest podpis cyfrowy. Mozna nim jednoznacznie
zidentyfikowaé nadawce wiadomosci e-mail.

Poza tym gwarantuje on, ze tres¢ wiadomosci pozostata nienaruszona, bowiem
w przypadku modyfikacji zawartosci podpis cyfrowy traci swoja waznos¢ -
podobnie jak ztamanie pieczeci listu.

Dlatego przy podpisywaniu e-maila dotaczany jest do niego zawsze publiczny
klucz certyfikatu, aby odbiorca mdgt sprawdzi¢ autentycznos$¢ i autentycznose
wiadomosci

e-mail.

Poprzez ztozenie podpisu elektronicznego tre$¢ wiadomosci zostaje
zabezpieczona w taki sposdb, ze odbiorca widzi wszelkie zmiany wprowadzone
po podpisaniu e-maila. Jednak nadal istnieje mozliwos$c¢ ich jawnego odczytania.
Aby zagwarantowaé¢ poufno$¢ wiadomosci, e-mail musi zosta¢ dodatkowo
zaszyfrowany. Najlepsza metoda zabezpieczenia poufnosci wiadomosci e-mail
jest kombinacja podpisu elektronicznego z zaszyfrowaniem wiadomosci.
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S/MIME

S/MIME (Secure / Multipurpose Internet Mail Extensions) to stosowana na
catym $wiecie standardowa metoda zabezpieczajaca droga certyfikacji
wymiane informacji za pomoca poczty elektronicznej .Niezbedne elementy dla
S/MIME sa juz zintegrowane w wiekszosci nowoczesnych programoéw poczty
elektronicznej, dzieki czemu zagwarantowana jest prosta i przejrzysta obstuga.
Oznacza to, ze e-maile sg automatycznie szyfrowane poprzez aktywowanie
odpowiedniej opcji w programie poczty elektronicznej przed wysytka a przy
odbiorze automatycznie odszyfrowywane.

Grupa przedsigbiorstw ALDI Nord akceptuje wytacznie metode S/MIME do
szyfrowania wiadomosci poczty elektronicznej.

Dostawca certyfikatu/Trustcenter

Dostawca certyfikatu (zwany takze Trustcenter) jest organizacja, ktdéra wydaje
cyfrowe certyfikaty uzytkownika oraz jest odpowiedzialna za ich przygotowanie,
przydzielenie i zabezpieczenie integralnosci.

Jesli systemem poczty elektronicznej przystosowanym jest juz do S/MIME, ale
uzytkownik nie posiada jeszcze wtasnego certyfikatu, ztozy¢é wniosek o jego
wydanie u dostawcy certyfikatu. Spis zaufanych dla ALDI Nord dostawcow
certyfikatodw zostata zataczona do niniejszego dokumentu w formie aneksu.

Glowny certyfikat
W celu nawiazania kontaktu droga elektroniczng z grupa ALDI Nord poza
certyfikatem danego uzytkownika potrzebny jest takze tak zwany certyfikat
gtowny. Certyfikat gtowny umozliwia zweryfikowanie statusu zaufania
pozostatych certyfikatéw ALDI Nord.
Oznacza to, ze system z ktérego korzysta uzytkownik moze sprawdzi¢, czy
certyfikat rzeczywiscie pochodzi od grupy ALDI Nord i czy jest jeszcze wazny.

Wymiana certyfikatu
Wymiana certyfikatu pomiedzy nadawca a odbiorcg musi zostac
przeprowadzona przed pierwszym szyfrowaniem i jest potrzebna ponownie
dopiero woéwczas, gdy jeden z wymienionych certyfikatow straci swoja
waznose.

Dostarczanie certyfikatu do grupy przedsiebiorstw ALDI Nord:

Po otrzymaniu osobistego certyfikatu od jednego =z dostawcow
certyfikatow/Trustcenter z listy znajdujacej sie w aneksie i zamieszczeniu klucza
publicznego na serwerze kluczy (poréwnaj instrukcjie rozdz. 2.1) pobieranie
klucza publicznego z serwera bedzie nastepowac automatycznie. Alternatywa
dla zamieszczenia klucza publicznego na serwerze kluczy dostawcy
certyfikatow/Trustcenter jest udostepnienie go poprzez portal certyfikatow ALDI
(www.aldi-nord.de/certportal).

W przypadku zmiany certyfikatu uzytkownika nalezy powtdrzyé powyzszy
proces
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Otrzymanie certyfikatu od grupy przedsiebiorstw ALDI Nord:
Okreslony certyfikat uzytkownika zostaje przesytany automatycznie z kazda
otrzymanag od ALDI Nord zaszyfrowana wiadomoscia e-mail. MozZliwe jest
réwniez pobranie certyfikatow oséb kontaktowych firmy ALDI poprzez portal
certyfikatow ALDI (www.aldi-nord.de/certportal) podajac doktadny adres poczty
elektronicznej konkretnej osoby.

Gtowny certyfikat otrzymywany automatycznie z zaszyfrowana wiadomoscia od
ALDI Nord musi zosta¢ jednorazowo zaimportowana na terminal (np. komputer
osobisty) celem weryfikacji certyfikatow.

Certyfikat uzytkownika nalezy przyporzadkowac¢ do odpowiedniego kontaktu ze
skrzynki nadawczej programu poczty elektronicznej (poréwnaj instrukcje rozdz.
2.5).

Gtowny certyfikat grupy ALDI Nord mozna pobra¢ poprzez portal certyfikatow
ALDI (www.aldi-nord.de/certportal) jak i pod adresem www.aldi-nord.de/cert/
lub tez otrzymac automatycznie z kazda zaszyfrowana wiadomoscia e-mail (jako
zatacznik) (poréwnaj instrukcje rozdz. 4).

Webmessenger
Za pomoca portalu Webmessenger partner biznesowy grupy ALDI Nord
otrzymuje bezpieczny dostep do programu E-Mail-Client. Poprzez udostepniony
przez ALDI Nord program E-Mail-Client uzytkownik ma mozliwo$é wysytania do
i odbierania od ALDI Nord zabezpieczonych wiadomoséci e-mail.

Ponizej przedstawiono jeszcze raz sposoby prowadzenia bezpiecznej

korespondencji z ALDI Nord. W celu optymalnego korzystania z bezpiecznej
wymiany informacji za pomoca poczty elektronicznej zalecany jest wariant 1.
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Wariant 1:

Uzytkownik (partner biznesowy ALDI) nie kontaktowat sie dotychczas z
ALDI Nord za pomoca szyfrowanej poczty elektronicznej (nie korzystat
rowniez z dostepu przez Webmessenger) i zamierza rozpocza¢ korzystanie
z korespondencji poufnej (wymiana szyfrow przez publikacje publicznego
klucza na serwerze kluczy dostawcy certyfikatow/Trustcenter).

/Krok 1 Ztozenie wniosku osobistego certyfikatu poczty elektronicznej S/I\/III\/IE\
od Trustcenter z listy znajdujacej sie w aneksie (udostepnienie swojego
klucza publicznego na serwerze kluczy Trustcenter) (poréwnaj
instrukcje w rozdziale 2.1 1 2.2)

- /

Krok 2 Przypisanie certyfikatu do osobistego konta poczty elektronicznej w
ustawieniach programu pocztowego wykorzystywanego przez partnera
biznesowego ALDI Nord (porownaj instrukcje rozdz. 2.4)
- J
Krok 3 ALDI Nord wysyta zapytanie do serwera kluczy wymienionego w
aneksie Trustcenter i wykorzystuje publiczny klucz uzytkownika (nie
wymaga dziatania ze strony partnera ALDI)
- /
Krok 4 Otrzymanie zaszyfrowanej wiadomosci e-mail od osoby kontaktowej z

ALDI Nord. E-mail zawiera certyfikat poczty osoby kontaktowej ALDI
oraz certyfikat gtéwny ALDI Nord

\

\

Krok 5 Utworzenie kontaktu dla osoby kontaktowej z ALDI Nord w programie
poczty elektronicznej uzytkownika oraz przydzielenie odpowiedniego
certyfikatu do utworzonego kontaktu (poréwnaj instrukcje rozdz. 2.5)

%

Krok 6 Wyboér opcji szyfrowania S/IMIME przy redagowaniu wiadomosci e-mail
do osoby kontaktowej z ALDI (poréwnaj instrukcje rozdz. 2.4)

N
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Wariant 2:

Partner biznesowy ALDI otrzymat dostep do Webmessenger i moze

przesyla¢ zabezpieczone wiadomosci e-mail do osoby kontaktowej w
ALDI.
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Lista obstugiwanych dostawcow certyfikatow/Trustcenter:

Swiss Sign https://www.swisssign.com/
Produkt: Personal ID Silver/ Osobisty ID srebrny
Wskazowka: Certyfikaty obowiazuja takze poza

Szwajcarig.dniesienie pod hastem ,, Do
nabycia poza USA" na stronie Symantec
mozna zignorowac.

Zaufane gtowne

Certyfikaty to miedzy innymi: SwissSign Gold CA
SwissSign Gold CA G2
SwissSign Gold Root CA
SwissSign Gold Personal CA G3
SwissSign Silver CA G2
SwissSign Silver Root CA
SwissSign Silver Personal CA G3

Certyfikat gtéwny i sumy kontrolne dla ALDI Polska sp. z o.0.

1. ALDI Polska Sp. z o.0.
S/MIME certyfikat gtéwny
Wazny od 04.12.2015

SHAT1: a06a c71d b800 e8d9 56¢3 c3e5 9ed0 be3f Ocel b6d3
MD5: bfd1 22f4 721 197¢ 0860 38fc eef2 0752

2. ALDI Polska Sp. z o.0.
S/MIME certyfikat gtéwny
Wazny do 06.01.2016

SHAT1: €072 577b 2bd8 f68a eebb eba2 17ca e9b6 b7a6 bad3
MD5: 542b b140 189¢ 0d0a d146 0007 e677 abed
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https://www.swisssign.com/
tel:0412201
tel:06012016

